DIANA GISELA MATEUS VILLAMIL

Pais de Recidencia

Pery kil
Carné de Extranjeria Fecha de Nacimiento:
001818463 Septiembre 23 de 1985
Nacionalidad Colombiana i

PERFIL PROFESIONAL

Soy una persona que se caracteriza por la creatividad para la solucidn de
problemas, orientacion al cumplimiento de objetivos, capacidad para liderar
equipos multidisciplinarios, sensibilidad por las personas, espiritu de cooperacion.

Profesional en ingenieria de sistemas con postgrado en administracion de riesgos
informdticos, poseo diferentes conocimientos en el drea de tecnologia, con un
enfoque profundo en seguridad de la informacién y ciberseguridad; gestion de
riesgos, gobierno de seguridad, incidentes de ciberseguridad, diseno de politicas,
lineamientos, construccidn y ejecucidon de estrategias de seguridad de la
informacion alineadas a los objetivos estratégicos de una compania.

Experiencia en la definicion, elaboracion e implementaciéon de arquitecturas de
seguridad. Administracion de servicios de ciberseguridad subcontratados y locales
(SOC). Orientaciéon en deteccién, andlisis y correccion de vulnerabilidades en los
activos de una organizacion. Experiencia y amplio conocimiento en el manejo de
sistemas operativos AS/400, Windows y Unix.

Con experiencia en la implementacién de normas internacionales como PCl e
ISO27001.

EXPERIENCIA PROFESIONAL

BANCO INTERBANK — PERU
CARGO: Jefe de Gobierno de Ciberseguridad
PERIODO: 03 de Junio de 2019 a la fecha.

Responsabilidades:

e Lider del proyecto de implementacion de controles PCI.
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Responsable del programa de Gestidon de riesgos de seguridad de la
informacién del banco y terceros.

Definicion e implementacién del marco de gobierno de seguridad de la
informacion.

Brindar asesoria sobre riesgos y amenazas de ciberseguridad a iniciativas y
proyectos estratégicos del banco.

Manager del programa de cultura de ciberseguridad del banco.

Lider del programa de Excelencia en el Desarrollo de Software (DevSecOps)
Responsable de los mecanismos criptogrdficos del banco.

Gestion para el cumplimiento de los requerimientos PCly de entes de confrol
(Reglamento de Ciberseguridad, ASA, Reglamento de tarjetas débito y
crédito).

Definicidn y monitoreo de métricas para evaluar la efectividad de controles
y evaluar la eficiencia del modelo de seguridad.

Principal Logro: Lograr que el banco obtenga la certificaciéon PCI DSS.

GRUPO ROMERO - PERU
CARGO: Coordinadora de Seguridad de la Informacion
PERIODO: 11 de Junio de 2018 - 31 de Mayo de 2019

Responsabilidades:

Establecimiento de estrategias de ciberseguridad para las companias del
Grupo Romero (Alicorp, Ransa, Primax, Tramarsa, enfre ofras) con el
propodsito de reducir los riesgos y alcanzar los objetivos estratégicos.

Lider de proyectos de seguridad para la implementacion de controles que
permiten reducir riesgos fecnolégicos en las companias.

Acompanamiento a proyectos desde el dmbito de seguridad de Ia
informacion evaluando el riesgo de la implementacion o lanzamiento de un
nuevo producto asociado al perfil de cada negocio.

Andlisis de riesgos de los procesos, evaluacion de los controles y la
efectividad de los mismos para las empresas del Grupo Romero.

Andlisis de Seguridad de la Informacion basado en estdndares como
ISO27001, framework de Ciberseguridad del NIST a las companias que son
adquiridas por el Grupo Romero.

Lider en la gestion de respuesta a incidentes de seguridad de la informacion
para las empresas del Grupo Romero.

Lider del programa de gestiéon de vulnerabilidades para las empresas del
Grupo Romero

Gestion del SOC (Dispositivos de seguridad como firewalls, IPS, Control de
Contenido, antivirus, antimalware, etc.)

Definicion de indicadores de seguridad de la informaciéon los cuales son
presentados a los CIO, CFO de las companias.

FUNDACION UNIVERSITARIA JUAN DE CASTELLANOS
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Cargo: Docente de catedra — Mddulo de Auditoria y Controles de Seguridad para
el postgrado de Seguridad de la Informacion.
Periodo: Mayo de 2017 — Octubre 2018

COLPENSIONES — COLOMBIA (Fondo de Pensiones)
CARGO: Profesional Master 7
PERIODO: Octubre 19 de 2017 — Abril 6 de 2018

Responsabilidades:

Articular el Sistema de Gestion de Seguridad de la Informacion
o Andlisis de brechas frente a la norma ISO27001
o Definicién de indicadores y monitoreo del Sistema de Gestion de
Seguridad de la Informacion
o Seguimiento alos planes de mejoramiento asociados al SGSI
o Apoyo en la definicibn de lineamientos para la gestion de
vulnerabilidades y gestion de incidentes de seguridad de la
informacion.
o Auditoria al Sistema de Gestion de Seguridad de la Informacion
Lider del proyecto Gobierno de Datos de la entidad
o Definicion del alcance y objetivos del proyecto
o Definicién de actividades de acuerdo a las buenas prdcticas del
DAMA DMBOK.
o ldentificacion de riesgos del proyecto
Articuladora de regulaciones colombianas como gobierno digital, ley de
transparencia y acceso a la informacion publica, circular externa 042 de la
superintendencia financiera.
Seguimiento a los planes de mejoramiento asociados al cumplimiento de las
regulaciones aplicables a la compania.

CLOUD SEGURO - COLMEDICA (EPS)

Cargo: Consultora de seguridad de la informacién (Proyecto clasificacion de
activos)

Periodo: Octubre 2 de 2017 — Octubre 18 de 2017

Responsabilidades:

|dentificacion y clasificacion de activos tecnoldgicos para Colmedica
Identificacion de riesgos utilizando la metodologia de ISO31000
Ajustes al procedimiento de gestion de riesgos de la compania

ALPINA (Consumo Masivo) - DIGIWARE

Cargo: Oficial de Seguridad de la Informacion (E) — (Proyecto reemplazo por
licencia al oficial de seguridad)

Periodo: Junio 14 de 2017 - Septiembre 15 de 2017
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Responsabilidades:

Andlisis GAP del proceso de seguridad de la informacion frente a la norma
ISO27001.
Andlisis de riesgos de los procesos de Tl, evaluacion de los controles vy la
efectividad de los mismos.
Creacion del estdndar de control de acceso y procedimiento de
segregacion de funciones.
Creacioén del modelo de gestion de incidentes de seguridad de la
informacion.
Gestion de Vulnerabilidades
o Recomendaciones para la remediacion de las vulnerabilidades
identificadas en los Ethical Hacking.
o Seguimiento a los planes de accién definidos por la organizacion o
terceros para la remediacion de las vulnerabilidades.
o Validaciéon de la remediacion de las vulnerabilidades (re-test)
Acompanamiento a proyectos generando recomendaciones desde el
dmbito de seguridad de la informacion.

BANCO COLPATRIA DEL GRUPO SCOTIABANK
Cargo: Ingeniera Senior Technical Security
Periodo: Diciembre 01 de 2012 - Mayo 10 de 2017

Responsabilidades:

Gestion para el cumplimiento de los requerimientos PCl y Superintendencia
Financiera de Colombia y demds entes de control de la organizacion.
Acompanamiento a proyectos desde el dmbito de seguridad de Ia
informacion evaluando el riesgo en la implementacion o lanzamiento de un
nuevo producto. Validacién de la arquitectura de la solucion y alineacién a
los estdndares de seguridad del banco, logrando disminuir el riesgo
inherente de la solucion.

Creacion de Estdndares de Seguridad vy lineas bases para el hardening en
sistemas operativos.

Gestion de incidentes de seguridad de la informaciéon del banco.

o Creacién del modelo de gestion de incidentes.

o Deteccidén y andilisis de incidentes.

o Contencidn, erradicacion y recuperacion.

o Actividades post incidentes, como campanas de sensibilizacion en el
banco, generacion de lecciones aprendidas.

Gestion de vulnerabilidades.

o Lider del cumplimiento del indicador de seguridad del banco
Colpatria (Security Risk Index) definido por casa matriz Scotiabank.

o Escaneo de vulnerabilidades con las diferentes herramientas
implementadas en el banco: Andlisis de vulnerabilidades, creacion
de estrategias para la remediaciéon de vulnerabilidades transversales
en la infraestructura del banco, generacién de soluciones para la
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remediacion de las vulnerabilidades en aplicaciones, infraestructura
o dispositivos de red.

o Definicion del alcance de las pruebas de seguridad regulatorias y
posibles vectores de ataque. Creacidn de RFP, seleccidon de
proveedores para la ejecucion de pruebas de Ethical hacking.

o Seguimiento y acompanamiento con las dreas de la organizacion
para la remediacion de las vulnerabilidades.

BANCO COLPATRIA DEL GRUPO SCOTIABANK
Cargo: Ingeniera De Sistemas | Seguridad Légica BCO
Periodo: agosto 01 de 2012 - diciembre 1 de 2012

Responsabilidades:

Administracion de la herramienta Single Sign On de la organizacion
(TAMESSO)

Administracion del Identity Management System implementado en el banco
(TIM).

Despliegue de las actualizaciones de Microsoft en la infraestructura del
banco a través de System Center Configuration Manager (SCCM.)

Gestion de usuarios en el ambiente productivo y UAT de las diferentes
aplicaciones del banco.

o Creacién de cuentas.

o Validaciéon de los perfiles asignados a cada usuario, con el objetivo
de garantizar que los funcionarios del banco solo tengan los permisos
necesarios para cumplir con sus funciones.

o Revision de los perfiles para que cumplan con las politicas de
seguridad de la informacion del Banco, y redlizar los ajustes
necesarios, es decir agregar/eliminar permisos de los roles existentes,
asi como la creacion de nuevos perfiles.

o Depuracion de cuentas de usuarios: eliminacion/suspension.

o Atencidén de Requerimientos/Incidentes generados por los usuarios,
para lo cual tengo que interactuar con los usuarios finales de
diferentes dreas.

BANCO COLPATRIA DEL GRUPO SCOTIABANK
Cargo: Operador Centro de Computo
Periodo: noviembre 05 de 2008 - agosto 01 de 2012

Responsabilidades:

Operacion de las diferentes particiones de AS/400 y Tdndem.

Ejecucion de Backups y Restore en los diferentes ambientes de AS/400
existentes en el banco.

Modificaciéon de grupos de contfrol para el correcto respaldo de las
particiones del AS/400.
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Ejecuciéon de procesos del core bancario en Produccién y Desarrollo.
Monitorear el estado de las lineas y enlaces de comunicacidon para
mantener las conexiones activas en forma permanente.

Reportar al drea respectiva cualquier falla presentada con la funcionalidad
de los diferentes sistemas.

DECEVAL S.A. (Entidad Financiera)
Cargo: Auxiliar Administrativa de Tecnologia
Periodo: Enero 21 de 2008 — Noviembre 4 de 2008

Responsabilidades:

Gestion administrativa de proveedores (Solicitud de cotizaciones, recepcion
de documentos, solicitud de pdlizas, actualizacion de documentos del
proveedor, registro de proveedores).

Generacion de 6rdenes de compra y servicio para el drea de tecnologia.
Asistente personal de la vicepresidente de tecnologia.

PORVENIR S.A (AFP)
Cargo Operador Centro de Computo
Periodo: Julio 25 de 2005 - Enero 18 de 2008

Responsabilidades:

Operacion de los diferentes equipos de Coémputo de Porvenir: IBM AS/400,
Linux, UNIX y Windows.

Creacion de backups y restore con la herramienta Tivoli Storage Manager.
Ejecucion de procesos de producciéon en las aplicaciones de la compania,
confrol de impresiones masivas, reporte de incidentes al DBA, al
administrador de las maquinas.

Administracion de cuentas de correo electronico Microsoft Exchange,
Grupos de distribucidn.

Responsable de la Administraciéon de los usuarios Oracle y AS400 en los
ambientes de produccidn y pruebas en los diferentes aplicativos utilizados
por Porvenir S.A.

Programadora de VIPP (Construccion de documentos dindmicos) en los
lenguajes dom vy jdft.

POSTGRADO EN ADMINISTRACION DE RIESGOS INFORMATICOS; UNIVERSIDAD
EXTERNADO DE COLOMBIA - BOGOTA. 2016.
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INGENIERA DE SISTEMAS TITULADA; UNIVERSIDAD AUTONOMA DE COLOMBIA -
BOGOTA 2014,

CERTIFICACIONES: CISM, CEH, ISO 27032 Lead Cybersecurity Manager, ISO31000 Risk
Manager, CSX Cybersecurity, COBIT5, Auditor Interno ISO27001, Scrum Foundations
Professional.

CURSO: INTELIGENCIA EMOCIONAL FUNDAMENTO DE LA RETROALIMENTACION —
UNIVERSIDAD DE LOS ANDES - BOGOTA. 2016.

SEMINARIO: GESTION DE RIESGO OPERATIVO — CESA - BOGOTA

IDIOMA: INGLES (Intermedio).

REFERENCIAS

NOMBRES: Ricardo Herrera

CARGO: IT & Cybersecurity Risk Manager en Scotiabank Colombia
E-MAIL: herrer@colpatria.com

TELEFONO: 57 300 6338685

NOMBRES: Rafael Bocanegra Valencia

CARGO: Gerente de Seguridad de la Informacion Grupo Romero
E-MAIL: roocanegrav@excellia.com.pe

TELEFONO: 51 968 877808 — 51 992 791846
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